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Uwagi wstepne

Forma drukowana recenzowanej rozprawy obejmuje 149 stron. Praca ma
charakter klasycznej monografii, jest napisana w jezyku angielskim i zawiera:

o streszczenia w jezykach polskim i angielskim;
» wykaz notacji oraz wykaz akronimow;

o przedmowe zawierajaca wykaz artykutow naukowych, ktoérych wyniki we-
szty w sktad rozprawy;

o szes¢ rozdziatow, z ktorych trzy pierwsze stanowia wprowadzenie teore-
tyczne, a trzy kolejne prezentuja wyniki wtasne Doktoranta;

e podsumowanie;
« wykaz literatury liczacy 210 pozycji;
o spisy rysunkow i tabel oraz indeks rzeczowy;

o dwa dodatki: A, dotyczacy rozkltadu QR (na czynnik ortogonalny lub
unitarny ) oraz czynnik gérnotrdjkatny R), oraz B, zawierajacy wypro-
wadzenie drugiej pochodnej entropii Shannona.



Tytut pracy oddaje jej zawartos¢, a przyjety uktad pracy jest wtasciwy.
Rozprawa dotyczy zaleznosci miedzy réznymi miarami informacji kwanto-
wej w kontekécie kryptografii kwantowej, ze szczegdlnym uwzglednieniem
certyfikacji losowosci niezaleznej od urzadzen (ang. device-independent, DI)
oraz wplywu dekoherencji na bezpieczenstwo kwantowej dystrybucji klucza
(ang. quantum key distribution, QKD), w szczegdlnosci protokotu Bennetta
i Brassarda z 1984 r. (BB84).

Praca zawiera wyniki opublikowane wczeéniej przez Autora we wspdtau-
torstwie z promotorem:

[1] R. Okutla, P. Mironowicz, How decoherence affects the security of BB8/
quantum key distribution protocol, Quantum Information Processing 24(2),
2025.

[2] R. Okuta, P. Mironowicz, Device-independent Shannon entropy certifica-
tion, New Journal of Physics 27(11):114519, 2025.

[3] R. Okuta, P. Mironowicz, Fztensive search of Shannon entropy-based
randomness certification protocols, arXiv:2511.22771.

Trzecia z wymienionych prac pozostaje, wedtug strony arXiv sprawdzonej
20 lipca 2026 r., preprintem w wersji v1, bez danych publikacji czasopismo-
wej. Nie wplywa to na formalng ocene rozprawy majacej posta¢ monografii,
jednak odnotowuje ten fakt dla porzadku. Rozdziat 6 zawiera ponadto wyniki
wczesniej niepublikowane.

Przedmiot rozprawy

Rozdzialy 1-3 stanowig wprowadzenie do formalizmu teorii informacji
kwantowej: przestrzeni Hilberta, pomiaréw, operatorow Bella, miar entropo-
wych, dyskordu kwantowego, metod numerycznych z hierarchia Navascuésa—
Pironio-Acina (NPA) na czele, kryptografii kwantowej oraz kwantowego
darwinizmu. Material ten jest dobrany trafnie i w znacznej czesci jest wyko-
rzystywany w rozdziatach wynikowych.

Rozdzial 4 analizuje oryginalne i interesujace pytanie badawcze: czy proces
dekoherencji, ktory zgodnie z teorig kwantowego darwinizmu wymaga pro-
pagacji informacji do srodowiska, moze otworzy¢ kanal boczny, analogiczny
do klasycznych atakéw van Ecka, w protokole BB84. Autor proponuje model
srodowiska warstwowego, wyprowadza wyrazenia na prawdopodobienstwo
odgadniecia bitu klucza i generowania klucza oraz prowadzi niezalezng analize
numeryczng rozroznialnosci stanéw srodowiska na podstawie pomiaru Helstro-



ma. Koncepcja jest ciekawa, cho¢ przejscie od Sredniego prawdopodobienstwa
odgadniecia do informacji wzajemnej i ilosci klucza wymaga ponownej analizy,
0 czym pisze nizej.

Rozdziat 5, najobszerniejszy i moim zdaniem najwarto$ciowszy, proponuje
metode szacowania losowosci z uzyciem entropii Shannona. Ograniczenia na
prawdopodobienstwa wynikéw uzyskiwane sg na poziomie Qo hierarchii NPA
za pomocy programowania pétokreslonego (ang. semidefinite programming,
SDP) i programu MOSEK, a nastepnie uzywane jako wiezy niewypuklej
optymalizacji entropii. Autor stosuje algorytm Constrained Optimization
BY Quadratic Approzimations (COBYQA) wraz z heurystyka basin-hopping.
Motywacja wyboru entropii Shannona zamiast standardowej min-entropii jest
asymptotyczna whasno$é ekwipartycji (ang. asymptotic equipartition property,
AEP) oraz znane oszacowania dla ciagéw niezaleznych préobek.

Metoda zostaje zastosowana do czterech rodzin nieréwnosci Bella: nie-
réwnosci Clausera—Horne’a—Shimony’ego-Holta (CHSH) i jej wersji zmody-
fikowanej (ModCHSH), nieréwnosci Braunsteina—Cavesa, rodzin I /15 oraz
nieréwnosci Wooltortona—Browna—Colbecka. Rozdzial obejmuje réwniez ana-
lityczng dolng granice entropii, scenariusz trzywynikowy oraz przeglad ponad
p6t miliona wyrazen Bella wraz z analiza samotestowania (ang. self-testing)
wybranych kandydatéw. Zakres obliczen swiadczy o bardzo dobrym opa-
nowaniu programowania potokreslonego, relaksacji NPA i heurystycznego
przeszukiwania przestrzeni rozwigzan. Jednoczesnie certyfikowany status cze-
Sci wartosci otrzymanych przez niewypukta optymalizacje powinien zostac¢
doprecyzowany.

Rozdziat 6 bada numerycznie zaleznos¢ miedzy dyskordem kwantowym
a tamaniem sze$ciu nieréwnosci Bella. Autor wykorzystuje pietnastoparame-
trowy opis mieszanych stanow dwukubitowych, zwiazany z parametryzacja
specjalnej grupy unitarnej stopnia czwartego SU(4), oraz optymalizuje dys-
kord przy zadanej warto$ci wyrazenia Bella. Zaobserwowane rodziny wynikéw
lokalnej optymalizacji stanowia interesujacy punkt wyjscia do dalszych ba-
dan, nie nalezy ich jednak utozsamia¢ z udowodnionymi gateziami minimow
globalnych.

Calo$é¢ pokazuje, ze Doktorant potrafi sformutowaé¢ problem badawczy,
dobra¢ narzedzia analityczne i numeryczne oraz osadzi¢ wyniki w literaturze
przedmiotu. Na uznanie zastuguja szeroki zakres tematyczny, indeks rzeczowy
oraz przedstawienie czesci ograniczen zastosowanych metod. W kilku miejscach
zakres gwarancji formutowanych na podstawie obliczen numerycznych jest
jednak szerszy, niz uzasadnia to przedstawiona procedura.



Uwagi krytyczne, dyskusyjne i redakcyjne

1.

Na s. 11-12 w wykazie akroniméw wyraz ,distrbution” wystepuje trzy-
krotnie zamiast ,distribution”; w rozwinieciach skrotéw QKD, BB84 i E91
(protokét Ekerta z 1991 r.).

Na s. 17 zapisano (¢|) = (¢]1)”, co oznaczaloby, ze iloczyn jest zawsze
rzeczywisty. Poprawnie (¢|¢) = (@)

Na s. 19 dla bazy obliczeniowej indeksowanej od zera wektor |i) ma i zer
przed jedynka oraz d — ¢ — 1 zer po niej, a nie ¢ — 1 zer po obu stronach.
W akapicie o pomiarze opisywanym miara operatorowa o wartosciach
dodatnich (ang. positive operator-valued measure, POVM) brakuje stanu
w zdaniu poprzedzajacym regute Borna. Najogdlniejsza poprawna postac
to p(m) = Tr(pE,,), natomiast p(m) = (Y| E,, |¢) jest przypadkiem stanu
czystego. Wektory bazy obliczeniowej i Hadamarda nie sa ponumerowane.
Sam brak numeru nie jest btedem, lecz wzory centralne albo przywotywane
dalej powinny by¢ numerowane konsekwentnie.

Na s. 28 definicja odlegtosci catkowitego wahania pozostaje bez numeru,
mimo ze jest niezbedna do numerowanej definicji wygladzonej min-entropii
(1.18). Jest to kolejny przyktad niespdjnej, a nie po prostu oszczednej,
numeracji wzorow.

Na s. 36 oméwienie sprowadzenia pomiarow POVM do pomiaréw pro-
jekcyjnych przez dylatacje Naimarka wystepuje dwukrotnie niemal w tej
samej postaci.

Na s. 39-42 blisko trzy strony poswiecono szyfrom biblijnym, skytale,
Enigmie, algorytmowi Rivesta—Shamira—Adlemana (RSA), kryptografii
krzywych eliptycznych (ang. elliptic-curve cryptography, ECC) i schemato-
wi ElGamala sg, w mojej ocenie, nieproporcjonalnie obszerne wzgledem
celu rozprawy. Wazniejszy jest btad pojeciowy na s. 41. Termin perfect
forward secrecy (PFS) nie oznacza gwarancji, ze problem matematycz-
ny stanowigcy podstawe kryptosystemu nigdy nie zostanie rozwigzany.
PFS jest wtasnoscia protokotu ustanawiania klucza: pozniejsze ujawnienie
dtugoterminowego materiatu kluczowego nie powinno pozwoli¢ na odtwo-
rzenie kluczy zakonczonych sesji, o ile efemeryczne sekrety sesyjne zostaty
usuniete. Harvest now, decrypt later (HNDL, | przechwy¢ teraz, odszy-
fruj pézniej”) jest strategia przeciwnika, ktéry zapisuje dzi$ szyfrogram
i publiczny transkrypt, aby odszyfrowaé je pdzniej po uzyskaniu nowego



algorytmu lub wiekszej mocy obliczeniowej, bez koniecznosci pdzniejszego
przejecia klucza dtugoterminowego. Sg to wtasnosci logicznie odrebne. Uwie-
rzytelniona efemeryczna wymiana Diffiego-Hellmana moze zapewnia¢ PFS
wobec pdzniejszej kradziezy klucza uwierzytelniajacego, a jednoczesnie by¢
podatna na HNDL, jesli przyszty komputer kwantowy pozwoli rozwigzaé
problem zapisany w publicznym transkrypcie. Kryptografia postkwanto-
wa (ang. post-quantum cryptography, PQC) ma przeciwdziala¢ znanym
atakom kwantowym, lecz nadal opiera sie na zatozeniach obliczeniowych.
Moze by¢ stosowana w protokole z PFS albo bez tej wlasnosci, sama
nie zapewnia bezpieczenstwa informacyjno-teoretycznego ani wieczystej
poufnosci. Jezeli zamiarem Autora byto przeciwstawienie QKD kryptogra-
fii postkwantowej, wlasciwym rozréznieniem jest zatem bezpieczenstwo
informacyjno-teoretyczne wobec bezpieczenstwa opartego na zatozeniach
obliczeniowych, a opisywanym zagrozeniem jest HNDL, nie brak PFS.

. Na s. 49 zapowiedziano gwarancje ,, genuine, private randomness” nawet dla
urzadzen przygotowanych przez przeciwnika. W rozdziale 5 minimalizowana
jest jednak entropia rozktadu wynikéw H(AB|XY'), bez jawnego systemu
informacji ubocznej przeciwnika F i bez przejscia do H(AB|XY E). Wyso-
ka entropia rozktadu mieszanego nie gwarantuje sama przez si¢ prywatnosci
wobec podmiotu znajacego sktadnik mieszaniny. Prosze o wyjasnienie, czy
proponowany certyfikat dotyczy entropii wyjsciowego zachowania przy
przyjetym zalozeniu préb niezaleznych o jednakowym rozktadzie (ang.
independent and identically distributed, i.i.d.) i izolacji urzadzen, czy réw-
niez prywatnej losowosci wzgledem klasycznej lub kwantowej informacji
ubocznej. W tym drugim przypadku w rozprawie brakuje odpowiedniego
kroku dowodowego. Uwaga o mieszaniu strategii na s. 92-93 nie zastepuje
jawnego modelu systemu E.

. Na s. 54-58 opis sita przewidywalno$ci mowi o maksymalizacji funkcjonatu,
ktérym ma by¢ entropia von Neumanna lub czystosé. Kryteria te maja
przeciwne kierunki: stany wskaznikowe minimalizuja produkcje entropii,
czyli zachowuja mozliwie duza czystosc i przewidywalnos¢. Ponadto w row-
naniu (3.1) iloczyn powinien przebiega¢ po nieobserwowanym fragmencie
F, po ktérym wykonuje sie $lad czeéciowy:

. _
Prt) =2 loyl [T O [FI= (1~ M,
i keF
a nie po obserwowanej frakcji o licznosci fM. W tym samym fragmencie

liczba poduktadéw srodowiska jest oznaczana wymiennie przez N i M,
za$ po oznacza zarowno stan uktadu, jak i stan poduktadu $rodowiska.



10.

Wreszcie I' nie jest znormalizowana: gdy wszystkie |7Z(jk )| = 1, otrzymuje
sie I' = 32,2, |0y, niekoniecznie 1. Zdanie, ze I' = 1 zawsze oznacza brak
dekoherencji, nie jest wiec ogélnie prawdziwe. Nalezy tez odrozni¢ wptyw
liczby obserwowanych poduktadéw na ten wspotczynnik od dostepnosci
redundantnej informacji w srodowisku.

Na s. 60 zapis ,,computationalor” powinien brzmieé¢ ,,computational or”.

Na s. 65-66 w centralnych wzorach rozdziatu 4 wystepuje kumulacja btedow
algebraicznych:

« zgodna z (4.16) postaé¢ (4.12) dla dwoch warstw to

_ 1 1 7
PNZ—2 S - .
guess 2 + 2 (p2 + q2)3/2’

wersja wydrukowana moze dawa¢ wartos¢ wieksza od jednosci, na przy-
ktad e = 0,2, a = 0.

o w (4.14) oba sktadniki powinny mie¢ znak minus,
r= _<1 - Pguess) lOgQ(l - Pguess) - Pguess 10g2 Pguess;

o w (4.15) argument pierwszego logarytmu powinien wynosi¢ p?/(p* + ¢?),
nie ¢°/(p* + ¢*).
Problem nie ogranicza sie jednak do usterek drukarskich. Twierdzenie

Holevo—Helstroma daje srednie prawdopodobienstwo poprawnej decyzji,
lecz nie implikuje zalozonego w rozprawie symetrycznego kanatu klasycz-

nego. Dla n = q/v/p? + ¢? otrzymuje sie

B 1 _n+2?72n—1

Ple=0la=0) = —, Ple=1la=1) 5

Wielkosci te sa rowne tylko dla n = 1. Dla n > 1 entropia warunko-
wa H(A|E) nie jest zatem wyznaczona przez samo $rednie Pyuess, totez
nawet po poprawieniu znakéw wzoér (4.17) nie daje ogélnie doktadnego
oszacowania klucza. Przyktadowo dla ¢ = 0,2, « = 0 i n = 2 entropia binar-
na ho(Pyuess) Wynosi okoto 0,25795, podcezas gdy bezposrednio obliczone
H(A|E) wynosi okoto 0,24498. Co gorsza, w podanym przyktadzie daje
warto$¢ wigksza od rzeczywistej, a wiec przeszacowuje ilosé¢ bezpiecznego
klucza. Nie moze by¢ bez dalszego dowodu traktowany jako bezpieczna
dolna granica.



11.

12.

13.

14.

W tym samym fragmencie warstwa dostepna przeciwnikowi jest oznaczana
przez Ey,, a nastepnie przez En,—1. Wzor na Pyuess z Hipotezy 1 mozna
ponadto wykazaé krétka indukeja: réznica stanoéw zredukowanych ostatniej
warstwy ma wartoéci wlasne +|n|?"~!, skad

1 1
P(n) = _ 4+ 2n71.
guess 2 2 |?7’
Prosze Doktoranta o przedstawienie dowodu i o ponowne wyprowadzenie

informacji wzajemnej oraz ilosci klucza bez zalozenia symetrii kanatu.

Na s. 68 Autor stwierdza, ze dla zaakceptowanych bitéw I' = 0, poniewaz
stan jest od poczatku stanem wskaznikowym i ,,does not undergo decohe-
rence”. Nie pasuje to do interpretacji ze s. 58, gdzie I' = 0 oznacza pelng
dekoherencje.

Na s. 72 1 75 wystepuja odpowiednio ,viewed as as” oraz ,is given by |B|,
is given by”.

Na s. 77-79 funkcja celu problemu optymalizacyjnego (5.13) ma postac,
w ktérej indeks sumowania nie wystepuje w sktadniku, a dodatkowy znak
minus odwracalby kierunek optymalizacji, jezeli H(P) oznacza entropie.
Czy zapis powinien brzmie¢

; — i | , . _ < Po< o
min H (P) Ilglelgll zi:leogQPl, C {P.ZZ_P,_uz,zz:Pz 1},

pPeC

zgodnie z opisem na rysunku 5.17 Nalezy réwniez podaé, jaka funkcja
zostala faktycznie zaimplementowana.

Na s. 80 warstwa graficzna wykreséw, w szczegdlnosci rysunku 5.2, nie
jest w pelni spdjna z typografig rozprawy. Na rysunku 5.2 opisy osi,
podziatki i legenda uzywaja kroju bezszeryfowego wyraznie odmiennego
od szeryfowego kroju tekstu gléwnego. Rézne sa takze stopnie pisma
i sposéb sktadu symboli matematycznych. Na rysunku 5.2 legenda zajmuje
duza cze$é¢ pola danych, podziatki osi odcietych sg sttoczone, oznaczenia
»(a)—(c)” nie podaja bezposrednio wartosci €, a ogélny opis osi rzednych
,Entropy” nie informuje, ze przedstawiono liczbe bitow na zdarzenie. Zapis
k ~ 30k jest ponadto dwuznaczny, poniewaz k oznacza zarazem liczbe
zdarzen i skrét ,tysiac”. Zalecam uzycie jednego kroju zgodnego z tekstem
rozprawy, spojnych rozmiaréw napiséw i sktadu matematyki, zapisu 30 000
zamiast 30k, precyzyjnego opisu osi, czytelniejszego rozmieszczenia legend,



15.

16.

17.

18.

zachowania napiséw jako tekstu z osadzonym fontem oraz sprawdzenia
wykresow w druku i w skali szarosci.

Na s. 95 opis wzoru (5.30) odwotuje si¢ do obserwabli M%7 i M1k ktére
nie wystepuja w wyswietlonym wzorze. Pojawiajg sie w nim projektory
1% i TIL*. Nalezy ujednolici¢ wzor i jego opis.

Na s. 100-103 podpisy rysunkéw 5.15-5.17 méwia o ,,two measures of
randomness”, chociaz kazdy z tych rysunkéw przedstawia jedna miare.
W tabeli 5.3 wartosci 1,003841 i 1,003749 opisano jako ,exactly 1”. Bez
podania tolerancji numerycznej nie uzasadnia to $cistego wniosku o jedno-
znaczno$ci ani samotestowaniu.

Na s. 108-114 wyniki rozdziatu 6 przedstawiono jako dolne granice dyskor-
du. Tymczasem dla

Diin(b) = o D(p)

kazdy znaleziony punkt spetnia D(p) > Dy (b). Wynik heurystycznej
optymalizacji bez certyfikatu globalnosci jest wiec gérnym oszacowaniem
nieznanego minimum, a nie dolng granica dyskordu obowiazujaca wszystkie
zgodne stany. Autor uczciwie opisuje algorytm basin-hopping, okoto 50
préb na wyrazenie i lokalne minima dla CHSH, [; oraz tancuchowych
nieréwnosci Braunsteina—Cavesa 7z trzema i piecioma ustawieniami (BCj
i BC5). Zastrzezenie nie wystepuje wiec wylacznie przy BC5. Nie zmienia
to kierunku nieréwnosci.

Ogélnie wyniki na tych stronach sa przedstawione momentami chaotycz-
nie co powoduje trudnos¢ w zrozumieniu jaka faktycznie funkcja byta
optymalizowana.

Na s. 115 zapis ,In Section 4” powinien brzmie¢ ,In Chapter 4”. Na
s. 116 omoéwienie eksperymentalnej wykonalnosci kwantowego darwinizmu
i przenoszenia informacji do érodowiska jest nastepnie powtdérzone niemal
tymi samymi stowami.

Usterki redakcyjne nie przesadzajg o wartosci wynikéw, lecz btedny kieru-

nek niektorych oszacowan, brak certyfikatu globalnosci i zatozenie symetrycz-
nego kanatu w rozdziale 4 sa problemami merytorycznymi, a nie wytacznie
typograficznymi. Przed archiwizacja lub publikacja rozprawy zalecam zatem
pelng korekte jezykows i typograficzng oraz ponowng weryfikacje wzorow
(3.1), (4.12)—(4.17), (5.13), (5.27), (6.6) i wzoréw dodatkdw.
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Ocena koncowa i wnioski

Rozprawa doktorska mgra inz. Roberta Okuty pt. ,, Quantifying Quantum
Information: Relationships between measures in Quantum Cryptography” do-
tyczy waznego poznawczo i aplikacyjnie problemu certyfikacji bezpieczenstwa
i losowosci w kryptografii kwantowej oraz zawiera oryginalne wyniki naukowe.
Zmaczna czesé rezultatéow zostata poddana recenzji czasopismowej, co stanowi
dodatkowe potwierdzenie ich wartosci.

Przeprowadzone analizy pokazuja, ze mgr inz. Robert Okulta posiada
rozlegla wiedze teoretyczna z zakresu informacji kwantowej oraz bardzo dobrze
opanowany warsztat numeryczny obejmujacy programowanie potokreslone,
hierarchie NPA i nieliniowg optymalizacje heurystyczng. Podniesione uwagi
wymagaja odpowiedzi, a w kilku przypadkach korekty interpretacji wynikow,
nie niweluja jednak zakresu wykonanej pracy, jej oryginalnosci ani wartosci
poznawczej.

Pomimo uwag podniesionych w niniejszej recenzji uwazam, ze przed-
stawiona rozprawa spelnia wymogi ustawowe stawiane rozprawom
doktorskim w dziedzinie nauk inzynieryjno-technicznych, w dyscy-
plinie informatyka techniczna i telekomunikacja. Wnosze o przyjecie
rozprawy oraz o dopuszczenie mgra inz. Roberta Okuly do dalszych
etapow postepowania doktorskiego.

dr hab. inz. Lukasz Pawela
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